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PROGRAMME ET METHODE PEDAGOGIQUE
COBIT 2019 — FOUNDATION COURSE

OBIJECTIFS DU PARCOURS PEDAGOGIQUE

La formation préparatoire a I'examen COBIT® 2019 — Foundation constitue une introduction compléte
au cadre de référence international de I'ISACA dédié a la gouvernance et a la gestion de I'information
et de la technologie d’entreprise.

COBIT® (Control Objectives for Information Technologies) constitue aujourd’hui I'un des cadres de
référence majeurs en matiére de gouvernance et de management des systémes d’information. Il
fournit un langage commun, des outils et une méthodologie permettant d’aligner I'IT sur les objectifs
stratégiques, de maitriser les risques, d’optimiser les ressources et de piloter la performance dans la
durée.

Ce parcours pédagogique s’adresse a toute partie prenante impliquée dans la gouvernance, la gestion
ou le pilotage des systemes d’information : dirigeants, managers, responsables IT, auditeurs, risk
managers, consultants ou chefs de projet.

Aucun prérequis n’est nécessaire pour suivre cette formation.

Elle couvre I'ensemble des concepts clés de COBIT® 2019, notamment les principes du systeme de
gouvernance, les objectifs de gouvernance et de management, les composants du systéme COBIT, ainsi
que les facteurs de conception permettant d’adapter la gouvernance IT au contexte spécifique de
chaque organisation.

Les participants acquiérent une vision claire des interactions entre gouvernance, management,
performance, conformité et gestion des risques.

La pédagogie combine apports théoriques, exemples concrets, échanges interactifs et retours
d’expérience afin de favoriser une compréhension opérationnelle du cadre. Une préparation a
I’examen COBIT® 2019 Foundation est intégrée, incluant un test blanc et sa correction.

A lissue de la formation, les participants disposent des connaissances nécessaires pour réussir
I’examen COBIT® 2019 Foundation et pour utiliser le cadre COBIT comme un outil opérationnel de
dialogue entre les directions métiers, I'lT, la gestion des risques et la gouvernance.

Cette formation constitue ainsi une base solide pour toute organisation souhaitant renforcer la
maitrise et la valeur de ses systemes d’information.
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A la fin de ce cours, les participants seront en mesure de :

Reconnaitre le contexte, les avantages et les principales raisons pour lesquelles COBIT®2019
est utilisé comme cadre de gouvernance de I'information et des technologies.

Expliquer les attributs clés du cadre COBIT®2019 :
o Attributs clés,
o Famille de produits,
o Alignement sur les autres référentiels de marché.

Comparer les principes COBIT®2019 pour la structure du systéme de gouvernance.

Décrire les composants d'un systéme de gouvernance :
o Obijectifs de gouvernance et de gestion,

Composantes du systéme de gouvernance,

Domaines d'intervention,

Facteurs de conception,

Objectifs en « cascade ».

o O O O

Décrire les éléments de gouvernance et les éléments de gestion.

Différencier la gestion de la performance basée sur COBIT®2019 en utilisant les perspectives
de maturité et de capacité.

Découvrir comment concevoir un systeme de gouvernance sur mesure a l'aide de COBIT®2019.
Expliquer les points clés de I’analyse de rentabilité COBIT®2019.
Décrire les relations entre les guides de conception et de mise en ceuvre de COBIT®2019.

Se préparer a I'examen COBIT®2019 Foundation

Compétences visées

Durée :

Expliquer les principes, composants et objectifs de gouvernance/management COBIT 2019.
Cartographier les besoins des parties prenantes avec les objectifs en cascade.

Evaluer la performance a I'aide des notions de capacité/maturité.

Valider I'atteinte des acquis via test blanc et QCM.

2 jours (16 heures)

Horaires indicatifs : 9H — 13H et 14H — 18H. Pauses incluses.
Rythme intensif alternant exposés, cas pratiques, examens blancs, échanges.
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Public visé : Toute partie prenante ayant des responsabilités en matiére de gouvernance et de gestion
de l'information et de la technologie d'entreprise.

Pré requis : aucun

La formation inclut la préparation et le voucher pour le passage de I'examen officiel COBIT® 2019
Foundation Course.

L’examen en ligne, surveillé a distance, d’'une durée de 2 heures, se compose de 75 questions a choix
multiple.

Pour réussir I'examen, il est nécessaire d’obtenir un score minimum de 65 %.

DEROULEMENT DU PARCOURS PEDAGOGIQUE

Avantages pour les individus :

e Comprendre I'approche COBIT en matiére de gouvernance et ses relations avec les autres
meilleures pratiques de gestion des systémes d'information.

e Comprendre les niveaux de risque associés a l'informatique et prendre des décisions informées
permettant de diminuer les incidents liés a la sécurité des informations.

e Démontrer la maitrise des risques en mettant l'accent sur la prévention, la détection et la
restauration des systémes d'information.

e  Offrir des outils pour conserver des informations d'excellente qualité qui soutiennent les
décisions métiers.

e Aligner, diriger, organiser et contréler correctement les services informatiques au sein d'une
organisation afin d'éviter tout incident informatique et atteindre les objectifs métier.

Avantages pour les organisations :

e Atteindre les objectifs stratégiques et réaliser les bénéfices attendus par le métier, grace a une
utilisation efficace et innovante de l'informatique.

e Gérer la conformité aux lois, réglementations, contrats et politiques, et bénéficier d'un
avantage concurrentiel sur les autres organisations.

e Réduire la complexité et augmenter la rentabilité grace a une intégration améliorée et facilitée
des normes sur la sécurité, les bonnes pratiques et les directives professionnelles sur la
sécurité des informations, pour aboutir a I'excellence opérationnelle grace a une gestion fiable
et efficace de la technologie.

e Améliorer l'intégration de la sécurité des informations dans I'entreprise, favorisant ainsi la
satisfaction et la confiance des utilisateurs.
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Le programme de formation sera articulé autour des points suivants :

e Challenges clés de I'utilisation IT

e Concepts et avantages de la gouvernance IT

e Structure et principes de COBIT 2019

e Relation entre les besoins des parties prenantes et la gouvernance
e Mettre en ceuvre la démarche d'utilisation de COBIT 2019

e Structure du modele de référence de processus de COBIT 2019

e Gouvernance et gestion des domaines Les processus COBIT 2019
e Evaluation de la maturité

e Approche COBIT 2019 et ISO/IEC 15504

e Appliquer le modeéle de maturité COBIT 4 avec COBIT 2019

e Autres possibilités de COBIT 2019 pour la gestion et la gouvernance
e Guide de préparation de I'examen : test blanc et corrigé

Passage de la certification Cobit 2019 Foundation en ligne aprés la formation et aprés vos révisions
personnelles.

METHODES : FORMATION/EXPERIMENTATION/ACQUISITION

La démarche de formation proposée s’appuie sur a la fois sur la présentation des concepts
fondamentaux liés au contréle interne et a la maitrise des risques liés aux S.I., enrichie d’exercices, et
sur des échanges interactifs et retours d’expérience concrets et pratiques rencontrés dans différentes
sociétés ou contextes (retour d’expérience de I'animateur complété de commentaires des participants
le cas échéant).

LES MOYENS PEDAGOGIQUES

- des apports théoriques sur le processus
- des exemples
- examen blanc

MODALITES D’EVALUATION DES ACQUIS
Evaluation diagnostique initiale : auto-évaluation par I'apprenant
Evaluation formative par des études de cas et retours formateur

Evaluation sommative : examen blanc
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DOCUMENTS ET SUPPORTS POUR LES APPRENANTS

Il sera remis a chaque apprenant une feuille d’évaluation des acquis et un certificat de réalisation de
|’action de formation, a l'issue de la session.

ENCADREMENT PEDAGOGIQUE

La formation sera assurée par Monsieur Walid BOUZOUITA.

Walid BOUZOUITA : accrédité CISA, CRISC, CDPSE, ITIL®, IFRS, ISO27001 LA - COBIT 2019 D&, 1SO31000
Risk Manager, CMSA - COBIT 5 Implementation, COBIT5 Assessor, ISO9001SLA - PRINCE2 Practitionner

CONTACT ET MODALITE D’ACCES

Modalités et délais d’accés

e Processus : prise de contact = analyse des besoins/positionnement = devis et convention -
convocation.

e Délais : réponse sous 72 h ouvrées ; délai moyen d’acces : 7 a 15 jours ouvrés apres validation
administrative et financiére.

Pré-requis techniques et logistiques
e Présentiel : salle équipée (écran/vidéoprojecteur), wifi, paperboard; accessibilité PMR selon le
site retenu.

e Distanciel synchrone (le cas échéant) : ordinateur, connexion stable, navigateur a jour,
casque/micro; lien de visioconférence transmis avant session.

Tarifs et prochaines sessions
Voir la page formation correspondante sur notre site.

Indicateurs de résultats

Nos indicateurs qualité (taux de satisfaction, achévement, etc.) sont publiés sur notre site — rubrique
“Indicateurs qualité”.

Mention Qualiopi
La certification qualité a été délivrée au titre de la catégorie d’action suivante : actions de formation.
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Vous pouvez nous joindre par mail : cecile.lhostis@isaca-france.fr

Toutes nos formations sont planifiées a I’avance, si vous ne trouvez pas la date qui vous convient, nous
vous invitons a nous en parler.

Nos formations sont accessibles aux personnes en situation de handicap. Le référent handicap étudie
chaque demande d’adaptation.

Contact référent handicap: Cécile L’'HOSTIS — cecile.lhostis@isaca-france.fr

Délai de réponse: sous 72 h ouvrées.

Aménagements possibles : supports adaptés, temps supplémentaires aux évaluations, accessibilité des
locaux, solutions a distance. Orientation vers des partenaires si nécessaire.
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